Esercizio 2 (10 punti)

 Due soggetti A e B stabiliscono una chiave di sessione K utilizzando il protocollo Diffie-Hellmann con parametri pubblici p e g. Al fine di evitare il MIM-attack, essi usano un sistema di certificazione online riportato in figura. Ogni soggetto fa riferimento ad una autorità di certificazione locale (ad esempio LA) ed ha con essa una relazione di fiducia che si concretizza nella condivisione di una chiave segreta (ad esempio Ka). L’autorità di certificazione ne certifica il parametro pubblico (Ad esempio LA certifica il parametro pubblico XA di A). Tra le autorità di certificazione locali esiste una cross-certificazione che si concretizza nella condivisione di una chiave segreta (ad esempio Kab). 

Il candidato progetti e verifichi il protocollo completo di autenticazione e definizione di una chiave di sessione tra i soggetti A e B sia nel caso in cui i clock non sono sincronizzati sia in quello in cui lo sono. Nel secondo caso, si assuma che il certificato abbia una validità di D unità di tempo.

Soluzione

Senza clock sincronizzati

M1.
A -> B: Na

M2.
B->LB: {Na, XB}Kb

M3. 
LB->LA: {Na, XB}Kab

M4.
LA->A:
{Na, XB}Ka

Parallelamente a questi msg ci sono quelli M1’-M4’ per la certificazione di A rispetto a B. Il protocollo si ottiene sostituendo A con B.

Con i clock sincronizzati

M1.
A->LA: {tA, XA}Ka

M2.
LA->LB: {tA, XA}Ka

M3.
LB->B: {tA, XA}Kb

Parallelamente a questi msg ci sono quelli M1’-M3’ per la certificazione di A rispetto a B. Il protocollo si ottiene sostituendo A con B.

Soluzione

Protocollo 1.
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Protocollo 2


[image: image2.wmf]{

}

{

}

{

}

{

}

{

}

1:

2:,

3:,

4:,

5:,

b

a

b

ab

ab

a

ab

ba

K

K

MABK

MBAKK

MABKK

MBAAB

MABBA

P

P

P

®

®

®

®

®































































































Kab





K





LB





Ka





Kb





B





A





LA









pagina 1 di 3

_1326059002.unknown

_1326059001.unknown

